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1. Inleiding

Via het internet kunnen op vrij eenvoudige wijze persoonsgegevens worden gepubliceerd, bij-
voorbeeld via websites, fora en weblogs. Door de aard van het medium kan in principe elke in-
ternetgebruiker over deze gegevens beschikken. Dit kan grote gevolgen hebben voor degene
wiens gegevens op het internet zijn beland.
In de Wet bescherming persoonsgegevens (Wbp) zijn regels vastgelegd voor de verwerking van
persoonsgegevens in al dan niet geautomatiseerde bestanden. Deze wet geldt ook voor het in-
ternet, omdat dit in feite één groot digitaal bestand is waarin gegevens kunnen worden gevon-
den d.m.v. een zoekmachine.
De hoofdregel van de Wbp is dat iedereen die persoonsgegevens publiceert zelf verantwoorde-
lijk is voor de naleving van de wet. Particulieren, ondernemingen, organisaties en instellingen
moeten zich voorafgaand aan de publicatie afvragen of deze is toegestaan en zo ja, aan welke
voorwaarden moet worden voldaan.

2  Wat zijn persoonsgegevens 

2.1  Definitie 
In de wet wordt een persoonsgegeven gedefinieerd als: ‘elk gegeven betreffende een geïdenti-
ficeerde of identificeerbare natuurlijke persoon’. Daarbij gaat het niet alleen om identificatie 
d.m.v. voor- en achternaam maar ook om indirect identificerende gegegevens als telefoonnum-
mer, woonadres, functie, eigenschappen, opvattingen en gedragingen waarmee een persoon
wordt onderscheiden van andere personen.

2.2  Bijzondere persoonsgegevens 
Gegevens m.b.t. tot iemands godsdienst of levensovertuiging, ras, politieke gezindheid, ge-
zondheid, seksuele leven, lidmaatschap van een vakvereniging alsmede strafrechterlijke gege-
vens behoren tot de bijzondere persoongegevens. Hiervoor gelden strengere regels dan voor 
de gewone persoonsgegevens. 

2.3  Beeldmateriaal 
Ook foto’s, video- en geluidsopnamen van herkenbare personen zijn persoonsgegevens. ‘Her-
kenbaar’ moet hier ruim worden opgevat; het zichtbaar zijn van voor een persoon kenmerkende 
kleding kan al voldoende zijn om van ‘herkenbaar’ te spreken. Foto’s en video’s geven informa-
tie over iemands ras. Ze behoren dus tot de categorie ‘bijzondere persoonsgegevens’.  

3  Verplichtingen van de verantwoordelijke 

3.1  Voorafgaand aan de publicatie 
Degene die verantwoordelijk is voor de publicatie, zal voordat de publicatie plaatsvindt vast 
moeten stellen of de publicatie een legitiem doeleinde dient en of dat doel verenigbaar is met 
het doel waarvoor de gegevens oorspronkelijk zijn verkregen. 
De verantwoordelijke moet toestemming aan de betrokkenen vragen voor publicatie of kunnen 
onderbouwen dat de publicatie noodzakelijk is. Dat kan het geval zijn: voor de uitvoering van 
een overeenkomst, om te voldoen aan een specifieke wettelijke verplichting, vitaal belang, een 
goede vervulling van een specifieke publiekrechtelijke taak of een afweging van belangen.  
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Bijzondere persoonsgegevens (waaronder beeldmateriaal) mogen overigens uitsluitend met 
toestemming van de betrokkenen gepubliceerd worden of als deze de gegevens zelf bewust 
openbaar heeft gemaakt. 

In de schoolpraktijk zullen deze situaties zich echter niet snel voordoen. Uitgangspunt blijft dus 
dat toestemming gevraagd moet worden. 

Toestemming 
Voor een publicatie op internet moet ondubbelzinnig, en als het bijzondere persoonskenmerken 
betreft zelf ‘uitdrukkelijk’, toestemming zijn verleend. Het principe ‘wie zwijgt, stemt toe’ mag niet 
worden gehanteerd.  
Een eenmaal verleende toestemming kan altijd worden ingetrokken. Het voortduren van de pu-
blicatie is dan onrechtmatig. Dat betekent dat de verantwoordelijke ervoor moet zorgen dat een 
publicatie op internet van persoonsgegevens ongedaan gemaakt kan worden. 
Voor de verwerking van persoonsgegevens van personen onder de zestien jaar moet toestem-
ming gegeven worden door de ouders of wettelijke vertegenwoordiger(s). 

3.2  Bij publicatie 
Degene die verantwoordelijk is voor een publicatie op internet moet de betrokkene op eigen ini-
tiatief inzicht geven in het doel van de publicatie, hoe en welke persoonsgegevens verwerkt 
worden en hij moet bekendmaken wie hij is. Deze informatieplicht geldt niet als de betrokkene 
toestemming heeft gegeven voor de publicatie. Dan kan worden volstaan met het publiceren 
van een privacy-verklaring (Zie bijlage). 

Meldingsplicht 
In beginsel in men verplicht de verwerking van persoonsgegevens te melden bij het CBP, tenzij 
de verwerking onder het Vrijstellingsbesluit valt. Op dit moment bestaan er echter nog geen ex-
pliciete vrijstellingen voor internetpublicaties. Daar wordt wel aan gewerkt. De verwachting is dat 
onder meer het publiceren van persoonsgegevens op een intranet vrijgesteld zal worden van 
melding bij het CBP. Ook bij een vrijstelling van de meldingsplicht blijven de overige bepalingen 
van de Wbp onverkort van kracht. 

Beveiliging 
Verantwoordelijken voor publicaties op internet moeten adequate beveiligingsmaatregelen tref-
fen, zeker als het de publicatie van bijzondere persoonsgegevens betreft. Met name moet reke-
ning gehouden worden met het risico van verdere verwerking voor een ander doeleinde dan 
waarvoor de gegevens oorspronkelijk zijn verzameld en gepubliceerd. 

Wat een passend beveiligingsniveau is, is afhankelijk van de stand van de techniek, het soort 
persoonsgegevens, de soort verwerking, de kosten die aan de beveiliging verbonden zijn en de 
risico’s voor betrokkenen. 

De verantwoordelijke voldoet aan de veiligheidsnorm die in de Wbp wordt gehanteerd als deze  
ervoor zorgt dat: 
− persoonsgegevens niet onnodig worden gepubliceerd;
− specifieke pagina’s met persoonsgegevens afgeschermd zijn voor zoekmachines;
− wachtwoorden of andere passende methoden worden gebruikt om de doelgroep af te bake-

nen;
− het gegevenstransport beveiligd is d.m.v. een SSL-protocol;
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− machines en achterliggende databases beveiligd zijn tegen onbevoegde toegang door der-
de.

3.3  Na publicatie 
Ook na publicatie moet de verantwoordelijke zich inspannen om te blijven voldoen aan de Wbp. 
Dat betekent bijvoorbeeld dat gegevens die met toestemming van de betrokkene zijn gepubli-
ceerd, verwijderd moeten worden als deze zijn of haar toestemming intrekt. Ook gegevens die 
niet meer juist en nauwkeurig zijn, moeten worden verwijderd.  

4. De praktijk binnen het Atlas College

4.1  Algemene richtlijnen 
De school kan zo goed mogelijk voldoen aan de Wbp door als volgt te handelen. 

1. Persoonsgegevens worden bij voorkeur gepubliceerd via een intranet.

2. Indien publicatie via het openbare net noodzakelijk of wenselijk is, wordt toestemming ge-
vraagd aan de betrokkenen, met uitzondering van de bij punt 6 beschreven publicatie van
beeldmateriaal.

3. Bij publicatie van persoonsgegevens op internet wordt er waar mogelijk voor gezorgd dat de
informatie alleen toegankelijk is voor de doelgroep waarvoor deze bestemd is en worden
pagina’s met persoonsgegevens afgeschermd van zoekmachines.

4. Degene die verantwoordelijk is voor publicaties op internet zorgt ervoor dat achterhaalde,
onjuiste of door de betrokkenen niet (meer) gewenste informatie direct wordt verwijderd.

5. De school zorgt ervoor dat:
− het gegevenstransport beveiligd is d.m.v. een SSL-protocol,
− machines en achterliggende databases beveiligd zijn tegen onbevoegde toegang door

derden,
− de bezoeker op alle websites van het Atlas College een privacy-reglement kan raadple-

gen.

6. Voor het publiceren van foto’s/video’s van (les)activiteiten waarop leerlingen afgebeeld zijn,
wordt uit praktische overwegingen een uitzondering gemaakt. Deze worden gepubliceerd
tenzij een betrokkene daar achteraf bezwaar tegen maakt. Bij de foto’s/video’s worden geen
namen vermeld van degenen die zijn afgebeeld, tenzij de betrokkene daar uitdrukkelijk toe-
stemming voor heeft verleend. (Zie ook de regeling Richtlijnen maken en gebruiken van
(portret)foto’s.)

4.2  Persoonsgegevens op websites 
Op de website van het Atlas College en de sites van de locaties worden op verschillende ma-
nieren persoonsgegevens gepubliceerd. In al deze gevallen zal degene die verantwoordelijk is 
voor deze publicaties bovenstaande richtlijnen in acht moeten nemen.  

Daarbij gaat het onder meer om: 
− namen en functies (o.a. directieleden en contactpersonen),
− lijsten van geslaagde leerlingen (bevatten naam, woonplaats, soort diploma),
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− ouderbulletins (bevatten vaak informatie over personeelsleden),
− digitale schoolkranten (kunnen persoonsgegevens bevatten over o.a. medewerkers en leer-

lingen),
− schoolgidsen (hierin worden namen vermeld van directieleden en andere functionarissen),
− (beeld)verslagen van activiteiten (herkenbaar afgebeelde leerlingen en medewerkers),
− roosters en roosterwijzigingen (bevatten namen van docenten).

4.3  Persoonsgegevens via internet 
Het is mogelijke  om via internet inzage te krijgen in de schoolvorderingen van leerlingen. Deze 
gegevens kunnen alleen ingezien  worden door de direct betrokkenen (leerlingen en ouders). 
(Zie verder Reglement verwerking persoonsgegevens leerlingen en protocol Informatie aan ge-
scheiden ouders.) 

5. Bronvermelding
Voor deze notitie is gebruik gemaakt van de in oktober 2007 door het College bescherming per-
soonsgegevens (CBP) gepubliceerde ‘Richtsnoeren publicatie van persoonsgegevens op inter-
net’. In deze zestig pagina’s tellende brochure behandelt het CBP de hoofdlijnen van de beoor-
deling van een publicatie van persoonsgegevens op internet, onder de geldende privacywetge-
ving en jurisprudentie. Andere wettelijke beperkingen, zoals de Auteurswet, zijn in de richtsnoe-
ren buiten beschouwing gelaten.

Bijlagen 

1. Stroomschema

2. Model privacyreglement
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Bijlage 1: Stroomschema 
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